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SCHWINDT

Software « Consulting * Services

Vertrag zur Auftragsverarbeitung

Zwischen

vertreten durch die Geschaftsfihrung

im Folgenden: Auftraggeber oder Verantwortlicher
und

der

SCHWINDT GmbH

Kurt — Schumacher - Stral3e 27

66130 Saarbrucken

vertreten durch die Geschéftsfihrung

im Folgenden: Auftragnehmer oder Auftragsverarbeiter

Praambel

Die SCHWINDT GmbH bietet Leistungen im Bereich Software, IT-Beratung und IT-Services

an. Auf Grund der Art der nach dem Hauptvertrag zu erbringenden Leistungen liegt zugleich

ein Auftragsverarbeitungsverhéltnis vor. Um die sich hieraus ergebenden Rechte und Pflichten
gemal den Vorgaben der DSGVO (Verordnung (EU) 2016/679 des Européischen Parlaments

und des Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung per-

sonenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG

- DSGVO), und des Bundesdatenschutzgesetzes (BDSG) zu konkretisieren, schliel3en die

Vertragsparteien die nachfolgende Vereinbarung.

Geschaftsfihrer: Hausanschrift: Telefon: 0681 88311 -0

Andreas Piper Kurt-Schumacher-StralRe 27 Telefax: 0681 88311 —11

Marco Gusenburger 66130 Saarbriicken St.-Nr.: 040 119 01269
HRB 5667

DocuWare Softwarevertrag V.2.0 (November 2024)

Internet: http://www.schwindt.de

eMail: info@schwindt.de
UStIDNr: DE 138 100 581

Amtsgericht Saarbriicken

Seite 1 von 36


http://www.schwindt.de/
mailto:info@schwindt.de

5 SCHWINDT

Software « Consulting * Services

SCHWINDT GmbH e Kurt-Schumacher-Str. 27  D-66130 Saarbriicken

1. Vertragsgegenstand; Laufzeit; Formerfordernisse

a) Der Auftragnehmer erbringt Leistungen fiir den Auftraggeber. Diese ergeben sich aus dem
Hauptvertrag zwischen den Parteien Uber die primére (Dienst-) Leistung. Im Rahmen die-
ser Leistungen verarbeitet der Auftragsnehmer auch personenbezogene Daten fur den
Auftraggeber.

b) Die Laufzeit dieses Vertrages zur Auftragsverarbeitung ist an die Laufzeit des Hauptver-
trages zwischen Auftraggeber und Auftragnehmer tber die priméren (Dienst-)Leistungen
des Auftragnehmers gekoppelt.

c) Sofern nach diesem Vertrag Textform vorgesehen ist, meint dies Textform im Sinne von
§ 126 b BGB. Sofern Schriftform vorgesehen ist, meint dies Schriftform im Sinne von §
126, 126 a BGB. Zur Wahrung der Schriftform genlgt in Anwendung von § 127 BGB auch
die Ubermittlung des betreffenden unterzeichneten Dokumentes auf telekommunikativem
bzw. digitalem Wege, insbesondere als eingescanntes Dokument, das zuvor eigenhandig
unterschrieben worden ist, oder eines mittels entsprechendem Eingabestiftes digital un-

terzeichneten PDF-Dokuments.

2. Ort der Datenverarbeitung

a) Der Auftragnehmer verarbeitet personenbezogene Daten, welche diesem Vertrag unter-
fallen, ausschlief3lich in der Bundesrepublik Deutschland, einem Mitgliedsstaat der Euro-
paischen Union oder einem Vertragsstaat des Abkommens Uber den Européischen Wirt-
schaftsraum.

b) Eine Verlagerung der vertragsgegenstandlichen Datenverarbeitungen, gesamt oder teil-
weise, in ein Drittland i.S.v. Art 44 DSGVO darf nur nach vorheriger schriftlicher Zustim-
mung des Auftraggebers erfolgen und muss zudem die Vorgaben des Artikel 44 DSGVO
erfullen. Die Zustimmung muss zu ihrer Wirksamkeit mindestens in Textform erteilt wer-

den.

3. Art und Zweck der Verarbeitung

a) Verarbeitung von Daten meint Datenverarbeitung im Sinne von Artikel 4 Nr. 2 DSGVO.

b) Die Verarbeitung der Daten erfolgt zu den in Anlage 1 genannten Zwecken.

c) Der Auftragnehmer darf die Daten ausschlieRlich zu diesen Zwecken im Rahmen des
Hauptvertrages und moglicherweise erteilten Weisungen nach Ziffer 5 dieses Vertrages

verarbeiten.
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4. Art der Daten und Kategorien der betroffenen Personen

a) Es werden personenbezogener Daten im Sinne von Artikel 4 Nr.1,13,14 und 15 DSGVO
werden verarbeitet. Die konkreten Kategorien ergeben sich aus Anlage 1.

b) Die von der Verarbeitung betroffenen Personenkategorien ergeben sich ebenfalls aus An-
lage 1.

5. Verantwortlicher; Weisungsbefugnis

a) Der Auftraggeber ist Verantwortlicher im Sinne von Artikel 28 und Artikel 4 Nr. 7 DSGVO.
Er ist allein verantwortlich fUr die Wahrung der Rechte der betroffenen Personen nach den
Artikeln 12 bis 22 DSGVO.

b) Der Auftraggeber ist berechtigt, dem Auftragnehmer Weisungen in Bezug auf die Auf-
tragsverarbeitung im Rahmen dieses Vertrages zu erteilen. Diese sind mindestens in Text-
form zu erteilen. Bei hoher Dringlichkeit, also inshesondere, wenn ein sofortiges Handeln
erforderlich ist, kbnnen Weisungen auch muindlich erteilt werden, sofern diese unverziig-
lich in Textform bestatigt / dokumentiert werden.

c) Die weisungsberechtigten Personen des Auftraggebers ergeben sich ebenso wie die wei-
sungsempfangsberechtigten Personen auf Seiten des Auftragnehmers aus Anlage 2. An-
derungen dieser Personen entfalten nur Wirkung, sofern die Anderung mindestens in Text-
form erfolgt bzw. unverziglich nach Anderung in Textform nachgeholt wird.

d) Bereits im Zeitpunkt des Vertragsschlusses bestehende Weisungen oder allgemeingiiltige
Weisungen sind in Anlage 3 aufgefihrt.

e) Der Auftragnehmer ist verpflichtet, den Auftraggeber unverzuglich auf Weisungen, welche
er fur datenschutzrechtswidrig halt, hinzuweisen. Er hat sodann mit der Ausfihrung der
Weisung abzuwarten bis der Auftraggeber ausdricklich eine neue Weisung erteilt oder an
der bisherigen festhalt. Die Durchfuhrung rechtswidriger Weisungen darf der Auftragsneh-
mer ablehnen.

f) Weisungen, welche zu einer Erweiterung oder Anderung der Leistungen nach dem Haupt-
vertrag fuhren, gelten als Mehr-/ Zusatzleistungen; insoweit ist eine Vereinbarung zur Ver-
gutung zu treffen, sofern der Hauptvertrag nicht bereits eine entsprechende Regelung ent-
halt. Der Auftragnehmer ist berechtigt die Durchfiihrung der betreffenden Weisung so

lange zuriickzustellen, bis eine Vereinbarung zur Vergutung getroffen wurde; fuhrt er die
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Weisung bereits vorher aus, liegt darin nicht der Verzicht auf die Vergutung der tGber den

Hauptvertrag hinausgehenden Leistungen.

6. Verschwiegenheitspflicht

a) Der Auftragnehmer gewahrleistet, dass die zur Verarbeitung der personenbezogenen Da-
ten befugten Personen sich zur Vertraulichkeit verpflichtet haben oder einer angemesse-
nen gesetzlichen Verschwiegenheitspflicht unterliegen.

b) Die vorerwéhnten Verpflichtungen muissen derart gestaltet sein, dass die Verpflichtung
auch nach Beendigung dieses Vertrages sowie des Beschéaftigungsverhaltnisses fortbe-
stehen.

c) Die Verpflichtungserklarungen sind dem Auftraggeber in begriindeten Fallen in geeigneter
Weise auf Verlangen nachzuweisen.

7. Sicherheit der Verarbeitung; Datenschutzbeauftragter

a) Der Auftragnehmer trifft technische und organisatorische Maf3hahmen im Sinne von Art.
32 DSGVO, welche geeignet sind, das Risiko fur die Verletzung von Rechten und Freihei-
ten der von der Verarbeitung betroffenen nattrlichen Personen zu minimieren und ein dem
Risiko angemessenes Schutzniveaus zu schaffen. Dabei sind der Stand der Technik, die
Implementierungskosten, die Art, der Zweck, die Umstande und der Umfang der Verarbei-
tung sowie Eintrittswahrscheinlichkeit und Schwere des Risikos zu beriicksichtigen.

b) Der Auftragnehmer stellt insbesondere die

e Zutrittskontrolle,

e Zugangskontrolle,

e Zugriffkontrolle,

¢ Weitergabekontrolle,

e Eingabekontrolle,

e Auftragskontrolle,

o Verfligbarkeitskontrolle und
e Trennungskontrolle

sowie konkret

o die Pseudonymisierung und Verschlisselung personenbezogener Daten,
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o die Fahigkeit, die Vertraulichkeit, Integritat, Verfigbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicher-
zustellen,

o die Fahigkeit, die Verfugbarkeit der personenbezogenen Daten und den Zugang zu
diesen bei einem physischen oder technischen Zwischenfall ziigig wiederherzustel-
len und

e ein Verfahren zur regelmaRigen Uberprifung, Bewertungen und Evaluierung der
Wirksamkeit der technischen und organisatorischen MalRnahmen zur Gewahrleis-
tung der Sicherheit der Verarbeitung

sicher.

c) Die konkreten MaRnahmen ergeben sich aus Anlage 4 zu diesem Vertrag.

d) Der Auftragnehmer kann die MaRnahmen jederzeit anpassen oder verandern, sofern si-
chergestellt ist, dass das bisherige Schutzniveau nicht unterschritten wird. Insbesondere
kann er die Malsnahmen an technische wie organisatorische Weiterentwicklungen anpas-
sen. Uber wesentliche Anderungen informiert der Auftragnehmer den Auftraggeber unauf-
gefordert.

e) Der Auftragnehmer hat einen Datenschutzbeauftragten bestellt; dessen Daten ergeben
sich aus Anlage 1. Wechselt der Datenschutzbeauftragte, teilt der Auftragnehmer dies dem
Auftraggeber unaufgefordert mit.

8. Einsatz von Subunternehmen

a) Der Auftraggeber erteilt die allgemeine Genehmigung fur den Einsatz von Subunterneh-
men durch den Auftragnehmer, soweit diese in Bezug auf die Auftragsverarbeitung ver-
traglich unter Bertcksichtigung der jeweiligen Dienstleistung in vergleichbarem Mal3e ver-
pflichtet sind wie der Auftragnehmer gegentiber dem Auftraggeber und die Vorgaben nach
DSGVO und BDSG gewabhrleisten.

b) Der Auftragnehmer setzt nur in der Bundesrepublik Deutschland, einem Mitgliedsstaat der
Européischen Union oder einem Vertragsstaat des Abkommens tber den Européischen
Wirtschaftsraum ansassige Subunternehmen ein. In einem Drittland i.S.v. Art 44 DSGVO
anséassige Subunternehmen durfen nur nach vorheriger Zustimmung, insoweit gilt das For-

merfordernis der Textform, des Auftraggebers erfolgen.
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c) Derzeit sind die in Anlage 5 aufgefiihrten Subunternehmen in dem jeweils beschriebenen
Umfang eingesetzt. Mit deren Einsatz erklart sich der Auftraggeber mit Unterzeichnung
dieses Vertrages einverstanden; sie gelten als genehmigt.

d) Der Auftragnehmer ist berechtigt, die in Anlage 5 genannten Subunternehmern gegen
gleichartige Unternehmen zu ersetzen, soweit das Schutzniveau nicht unterschritten wird.

e) Der Auftragnehmer kann weitere Subunternehmen, welche zur zweckmafigen Durchfih-
rung seiner Téatigkeit erforderlich sind, zusétzlich zu den bereits beauftragten einsetzen.

f) Der Auftragnehmer informiert den Auftraggeber tber den beabsichtigten Einsatz neuer
oder zusatzlicher Subunternehmen in Sinne von Ziffer 8 d) und e). Der Auftraggeber kann
gegen den Einsatz des neuen Subunternehmens Einspruch erheben. Der Einspruch ist,
sofern in der Mitteilung keine Einspruchsfrist genannt ist, binnen sieben Tagen in Textform
nach Zugang der Information zu erheben. Wird der Einspruch nicht frist-und/ oder formge-
recht erhoben, gilt der Einsatz des betreffenden Subunternehmens als genehmigt.

g) Erhebt der Auftraggeber frist- und formgerecht Einspruch, kann der Auftragnehmer den

Vertrag mit dem Auftraggeber kindigen. Die Kindigung muss zu ihrer Wirksamkeit in
Schriftform erfolgen und binnen einer Frist von vier Wochen nach Zugang des Einspruchs
erfolgen.
Alternativ kann der Auftragnehmer nach seinem Ermessen anbieten, den Vertrag unter
Einsetzung des bisherigen Subunternehmens fortzufiihren, sofern dieses keinen unver-
haltnismaRigen Aufwand erfordert. Der Auftraggeber hat sodann mégliche Mehrkosten zu
tragen. Der Auftragnehmer ist jedoch nicht verpflichtet, die Fortfiihrung anzubieten.

h) Ein zustimmungspflichtiges Auftragsverhéltnis im Sinne dieser Regelung liegt nicht vor,
soweit der Auftragnehmer lediglich zur Durchfiihrung von Nebenleistungen, welche der
Unterstitzung bei der Durchfihrung der Hauptleistung dienen, ein anderes Unternehmen
einsetzt. Dazu zahlen insbesondere Infrastrukturdienstleister wie Telekommunikationsan-
bieter, Prufdienstleistungen, Reinigungsunternehmen, Wartungs- und Benutzerservice
und Entsorgungsdienstleister fur Datentrager. Der Auftragnehmer wahlt diese Auftragneh-
mer sorgféltig aus und trifft geeignete vertragliche Abreden und Malinahmen, um den

Schutz und die Sicherheit der personenbezogenen Daten zu gewéhren.
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9. Mitteilungspflicht bei Storung/ Verletzung des Schutzes personenbezogener Daten

a) Der Auftragnehmer teilt dem Auftraggeber unverziglich Verstol3e gegen datenschutz-
rechtliche Bestimmungen oder die Festlegungen dieses Vertrages mit, welche von ihm
oder von ihm beschaftigten Personen hervorgerufen wurden.

b) Der Auftragnehmer teilt dem Auftraggeber unverziglich mit, wenn UnregelméaRigkeiten bei
der Verarbeitung personenbezogener Daten auftreten.

c) Der Auftragnehmer unterstitzt den Auftraggeber soweit mdglich bei der Erfiillung dessen
Melde- und Benachrichtigungspflichten nach Artikeln 33 und 34 DSGVO.

10. Kontrollrechte des Auftraggebers

a) Der Auftraggeber kann sich vor der Aufnahme der Datenverarbeitung und sodann regel-
mafig von den technischen und organisatorischen MaRhahmen des Auftragnehmers
Uberzeugen. Die erfolgt nach rechtzeitiger Abstimmung zu den Ublichen Geschéftszeiten
mit dem Auftragnehmer. Der Auftraggeber wird Kontrollen nur im erforderlichen Umfang
durchfihren und die Betriebsablaufe des Auftragnehmers dabei nicht unverhaltnismafig
storen.

b) Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf dessen Anforderung, die in
Textform zu erfolgen hat, innerhalb einer angemessenen Frist alle Auskinfte und Nach-
weise zur Verfigung zu stellen, die zur Durchfiihrung einer Kontrolle der technischen und
organisatorischen Maf3nahmen des Auftragnehmers erforderlich sind.

c) Der Auftraggeber dokumentiert das Kontrollergebnis und teilt es dem Auftragnehmer mit.
Bei Fehlern oder Unregelmafigkeiten, die der Auftraggeber insbesondere bei der Priifung
von Auftragsergebnissen feststellt, hat er den Auftragnehmer unverziglich zu informieren.
Werden bei der Kontrolle Sachverhalte festgestellt, deren zukiinftige Vermeidung Ande-
rungen des angeordneten Verfahrensablaufs erfordern, teilt der Auftraggeber dem Auf-
tragnehmer die nach seiner Einschatzung notwendigen Verfahrensanderungen unverzig-

lich mit.

11. Sonstige Pflichten des Auftragnehmers

a) Der Auftragnehmer unterstiitzt den Auftraggeber nach Méglichkeit mit technischen und
organisatorischen MaflRnahmen und zur Verfligungstellung von Informationen dabei, dass
dieser seiner Pflicht zur Beantwortung von Antrdgen von Betroffenen auf Wahrnehmung
ihrer Rechte nach Abschnitt Il der DSGVO nachkommen kann.
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b) Anfragen Betroffener, insbesondere die Geltendmachung der Rechte nach DSGVO, wel-
che das Auftragsverhaltnis betreffen, leitet der Auftragnehmer unverzuglich zur Beantwor-
tung an und durch den Auftraggeber weiter, sofern sie unmittelbar an ihn gerichtet wurden
und Datenverarbeitungen aus oder im Zusammenhang mit dem vertragsgegenstandlichen
Auftragsverarbeitungsverhéltnis betreffen.

c) Der Auftragnehmer stellt dem Auftraggeber auf Anfrage alle erforderlichen Informationen
zur Verfugung und erteilt Auskinfte, welche fir den Nachweis, dass er sich an die vertrag-
lichen und gesetzlichen Vorgaben hélt, erforderlich sind.

d) Die Parteien unterstiitzen sich gegenseitig unter Berticksichtigung der Art der Verarbeitung
und der ihnen jeweils zur Verfligung stehenden Informationen bei der Einhaltung der
Pflichten nach Artikel 31 bis 36 DSGVO.

e) Der Auftragnehmer fuhrt ein Verarbeitungsverzeichnis nach Art. 30 Abs.2 DSGVO; dieses

stellt er dem Auftraggeber auf Anfordern zur Verfligung.

12. Datenhandhabung bei Vertragsende

a) Der Auftragnehmer wird dem Auftraggeber nach Beendigung des Hauptvertrags oder je-
derzeit auf dessen Anforderung alle ihm Giberlassenen Unterlagen, Daten und Datentrager
zurlickgeben oder — auf Wunsch des Auftraggebers, sofern nicht nach dem Unionsrecht
oder dem Recht der Bundesrepublik Deutschland eine Verpflichtung zur Speicherung der
personenbezogenen Daten besteht — I6schen. Dies gilt entsprechend flir etwaige Daten-
sicherungen.

b) Der Auftragnehmer hat einen dokumentierten Nachweis der ordnungsgemafien Loschung
zu fuhren.

c) Zu entsorgende Unterlagen sind mit einem Aktenvernichter nach DIN 32757-1 zu vernich-
ten. Zu entsorgende Datentrager sind nach DIN 66399 zu vernichten.

d) Der Auftraggeber hat das Recht, die vollstandige und vertragsgerechte Riickgabe bzw.
Léschung der personenbezogenen Daten beim Auftragnehmer in geeigneter Weise zu
kontrollieren.

e) Der Auftragnehmer ist verpflichtet, auch tber das Ende des Hauptvertrags hinaus die ihm
im Zusammenhang mit dem Hauptvertrag bekannt gewordenen personenbezogenen Da-

ten vertraulich zu behandeln.
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13. Haftung
Die richtet sich nach den gesetzlichen Vorgaben, insbesondere nach Art. 82 DSGVO.

14. Sonstiges

a) Sollte das Eigentum des Auftraggebers oder die zu verarbeitenden personenbezogenen
Daten beim Auftragnehmer durch Mal3nahmen Dritter wie Pfandung oder Beschlagnahme,
durch ein Insolvenzverfahren oder durch Vergleichbares gefahrdet werden, hat der Auf-
tragnehmer den Auftraggeber unverziglich, jedoch spétestens am dritten Tag nach Kennt-
nis von den MalRhahmen bzw. deren Bevorstehen zu informieren.

b) Anlagen sind Bestandteil dieses Vertrages.

c) Anderungen oder Erganzungen dieses Vertrages und seiner Anlagen bedirfen zu ihrer
Wirksamkeit der Schriftform, sofern im Einzelfall nicht eine andere Form vorgesehen ist.
Die Anderung von Formerfordernissen bedarf stets der Schriftform.

d) Als Gerichtsstand fir Streitigkeiten aus und im Zusammenhang mit diesem Vertrag wird

der Sitz des Auftragnehmers vereinbart.

Unterschriften:

Fur den Auftragnehmer: Fur den Auftraggeber:

Saarbricken, den 16.01.2025 ,den oo,

Name in Klarschrift Name in Klarschrift

Unterschrift (SCHWINDT GmbH) Unterschrift (Auftraggeber)
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Anlagen:
Anlage 1: Verarbeitungszwecke, Datenkategorien, Personenkategorien

Anlage 2: Weisungsbefugte und weisungsempfangsberechtigte Personen
Anlage 3: Weisungen
Anlage 4: Technisch organisatorische Malinahmen

Anlage 5: Subunternehmer
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Anlage 1
Datenschutzbeauftragter, Verarbeitungszwecke, Daten- und Personenkategorien

1. Datenschutzbeauftragter des Auftragnehmers

Als ext. DSB wurde bestellt:

Herrn Nico Buhlinger
Datenschutzbeauftragter und Datenschutzauditor (TUV Rheinland)
Sachverstandiger fur Datenschutz (DESAG)

B2 Smart EducationUG (haftungsbeschrankt)
Kirchentreppe 6

67753 Rothselberg

Kontaktdaten:

E-Mail: buhlinger@b2smart.de

Telefon: 06304 — 991 9010
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2. Verarbeitungszwecke
Die Verarbeitung personenbezogener Daten erfolgt zu folgenden Zwecken:

Der Auftragsverarbeiter erbringt bezogen auf die genannten Daten die in der Leistungsbe-

schreibung / Leistungsverzeichnis des Hauptvertrags vereinbarten Leistungen.

3. von der Verarbeitung betroffene Kategorien personenbezogener Daten
Folgende Kategorien personenbezogener Daten sind von der Auftragsverarbeitung betroffen:
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DAL BRI BB BRI DI IR

Abrechnungsdaten
Accountdaten

Adressdaten geschiftlich
Adressdaten privat
Angaben zu Lohnpfandungen
Angaben zu Angehérigen
Arbeitgeber

Arbeitszeiten
Arbeitszeugnisse
Authentifizierungen
Bankverbindungsdaten
Berufliche Laufbahn
Berufsabschluss
Besucherlisten

Bilder / Fotos

Daten Warenkauf / Dienste
E-Mail Adresse geschaftlich
E-Mail Adresse privat
Familienstand

Faxnummer

Fortbildungen
Flihrerscheindaten
Internetadresse

Hosting

Urlaubszeiten
Vertragsdaten

Videos

Vorgangsdaten

Werbung

Zahlungsdaten

LA IARIRARARARIRRARRAR LRI DAL IR

Kennzeichen KFZ
Kontaktdaten
Kontakthistorie
Krankmeldungen
Krankheitsdaten
Leistungsnachweise
Lohn- und Gehaltsdaten

Mobilnummer geschéftlich

Mobilnummer privat

Name / Vorname
Name Unternehmen
Nutzungsdaten
Personalnummer
Position
Qualifikationen
Reisekosten
Schulabschlussdaten
Sicherheitsdaten

Sozialversicherungsdaten

Steuerdaten

Telefonnummer geschaftlich

Telefonnummer privat
Termindaten
Titel

Uberwachungsbilder / Videos

Umsatzdaten
UST Nummer
Zeiterfassung
Sonstiges:

Geschaftsfuhrer:
Andreas Piper
Marco Gusenburger
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4. von der Verarbeitung betroffenen Personenkategorien

Folgende Personenkategorien sind von der Auftragsverarbeitung betroffen:

e Nachname/Vorname,
e Anschrift;

e Kundennummer;

e Telefon/Fax/E-Mail-Adresse;
¢ Kontaktdaten;

e Log-in-Name;

e Ansprechpartner;

o Beschatftigte;

e Dienstleister,

e |nteressenten;

e Kunden;

e Lieferanten;

e Vermittler

Geschaftsfihrer: Hausanschrift:
Andreas Piper Kurt-Schumacher-StralRe 27
Marco Gusenburger 66130 Saarbriicken

HRB 5667
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Anlage 2
Weisungsgeber und Weisungsempféanger (Ziffer 5 des Vertrages)

1. weisungsberechtigte Personen des Verantwortlichen

Auf Seiten des Auftraggebers/ Verantwortlichen sind folgende Personen weisungsberechtigt:

Person 1:
Name:

E-Mail:
Telefonnummer:

Funktion im Unternehmen:

Person 2:
Name:

E-Mail:
Telefonnummer:

Funktion im Unternehmen:

2. zum Empfang von Weisungen berechtigte Personen auf Seiten des Auftragnehmers

Person 1:

Gusenburger Marco

E-Mail: mgusenburger@schwindt.de
Telefonnummer: 0681 — 88 311 13

Funktion im Unternehmen: Geschaftsfuhrer

Person 2:

Piper, Andreas

E-Mail: apiper@schwindt.de
Telefonnummer: 0681 — 88 311 44

Funktion im Unternehmen: Geschaftsfuhrer

Geschaftsfihrer: Hausanschrift: Telefon: 0681 88311 -0 Internet: http://www.schwindt.de
Andreas Piper Kurt-Schumacher-StralRe 27 Telefax: 0681 88311 —11 eMail: info@schwindt.de
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Anlage 3
Weisungen (Ziffer 5 d des Vertrages)

Der Auftraggeber erteilt dem Auftragnehmer folgende Weisungen:

1. Supportanfragen/Wartung und Pflege von Systemen des Auftraggebers

Im Rahmen oder in Verbindung mit der Erflillung des Hauptvertrages kann der Fernzugriff auf
Systeme (Client Rechner, manchmal integrierte 3rd Party Losungen oder Server) des Auftrag-
gebers notig sein. Der Auftragnehmer erhalt hierfur in der Regel vom Auftraggeber Zugangs-
daten, welche den Zugang bzw. Zugriff auf Systeme (insbesondere TeamViewer Zugangsda-
ten bzw. Permanentzugange, Windows und / oder DocuWare Benutzernamen und Passwor-
ter) ermoglichen (im Weiteren: ,Zugangsdaten®).

Der Auftragnehmer hat seine Betriebsablaufe derart zu gestalten, dass diese Zugangsdaten
vor unbefugter Kenntnisnahme Dritter angemessen geschitzt werden. Sofern keine abwei-
chende Weisung des Auftraggebers erfolgt, ist der Auftragnehmer berechtigt, Zugangsdaten
fur zukUnftige, in Absprache mit dem Auftraggeber, oder auf dessen Weisung durchzuftihrende
Wartungs- und Pflegeleistungen zu speichern, sofern er angemessene technische und orga-

nisatorische Maflinahmen zum Schutz dieser Zugangsdaten trifft.
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Anlage 4
technische und organisatorische Malinahmen

In Erfullung der Verpflichtungen aus Ziffer 7 des Vertrages zur Auftragsverarbeitung sind fol-

gende technischen und organisatorischen MalRhahmen getroffen:

Technische und organisatorische MalRnahmen
gem. Artikel 32 DSGVO

Schwindt GmbH
Kurt-Schumacher StralRe 27
66130 Saarbriicken

Handelsregister: HRB 5667
Registergericht: AG Saarbriicken
Vertreten durch:

Andreas Piper
0681 - 88 311 -44

Marco Gusenburger
0681 — 88 311 - 13
Kontakt:

Telefon: 06 81 — 8 83 11-0
Telefax: 06 81 — 883 11 11

E-Mail; info@schwindt.de

Datum: 17.10.2024

Geschaftsfihrer: Hausanschrift: Telefon: 0681 88311 -0 Internet: http://www.schwindt.de
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Sicherheitskonzept

Technische und organisatorische MalRBhahmen gem. Art. 32 DSGVO

Grundsatzliche Maflinahmen Grundsatzliche MalRnhahmen, die der Wahrung der Betroffenen-
rechte, unverzuglichen Reaktion in Notféllen, den Vorgaben der Technikgestaltung und dem
Datenschutz auf Mitarbeiterebene dienen:

Es besteht ein Konzept, das eine unverzigliche und den gesetzlichen Anforderungen entspre-
chende Reaktion auf Verletzungen des Schutzes personenbezogener Daten (Prifung, Doku-
mentation, Meldung) gewahrleistet.

Es umfasst Formulare, Anleitungen und eingerichtete Umsetzungsverfahren sowie die Benen-
nung der fur die Umsetzung zustandigen Personen. Es besteht ein Konzept, welches die Wah-
rung der Rechte der Betroffenen (Auskunft, Berichtigung, Léschung oder Einschrankung der
Verarbeitung, Datentransfer, Widerrufe & Widerspriiche) innerhalb der gesetzlichen Fristen
gewabhrleistet. Es umfasst Formulare, Anleitungen und eingerichtete Umsetzungsverfahren so-
wie die Benennung der fir die Umsetzung zusténdigen Personen.

Die eingesetzte Software wird stets auf dem aktuell verfliigbaren Stand gehalten, ebenso wie
Virenscanner und Firewalls.

Mitarbeiter werden im Hinblick auf den Datenschutz auf Verschwiegenheit verpflichtet, belehrt
und instruiert, als auch auf mdgliche Haftungsfolgen hingewiesen. Sofern Mitarbeiter auf3er-
halb betriebsinterner Raumlichkeiten tatig werden oder Privatgerate fur betriebliche Tatigkei-
ten einsetzen, existieren spezielle Regelungen zum Schutz der Daten in diesen Konstellatio-
nen und der Sicherung der Rechte von Auftraggebern einer Auftragsverarbeitung.

Die an Mitarbeiter ausgegebene Schliissel, Zugangskarten oder Codes sowie im Hinblick auf
die Verarbeitung personenbezogener Daten erteilte Berechtigungen, werden nach deren Aus-
scheiden aus dem Unternehmen, bzw. Wechsel der Zustandigkeiten eingezogen, bzw. entzo-
gen.

Der Schutz von personenbezogenen Daten wird unter Bericksichtigung des Stands der Tech-
nik, der Implementierungskosten und der Art, des Umfangs, der Umstande und der Zwecke
der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit
der Verarbeitung verbundenen Risiken fir die Rechte und Freiheiten natirlicher Personen be-
reits bei der Entwicklung, bzw. Auswahl von Hardware, Software sowie Verfahren, entspre-
chend dem Prinzip des Datenschutzes durch Technikgestaltung und durch datenschutzfreund-
liche Voreinstellungen bericksichtigt (Art. 25 DSGVO).

Es besteht ein betriebsinternes Datenschutz-Management, dessen Einhaltung standig tber-

wacht wird sowie anlassbezogen und mindestens halbjahrlich evaluiert wird.
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Zutrittskontrolle

5 SCHWINDT
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MalRnahmen zur Sicherstellung der Vertraulichkeit

Die zZutrittskontrolle enthalt Malinahmen, die verhindern, dass Unbefugte raumlichen Zutritt zu

Datenverarbeitungsanlagen erhalten, mit denen bzw. in denen personenbezogene Daten ver-

arbeitet

werden.

Technische MalBnahmen Organisatorische MalBhahmen
Alarmanlage Besetzter Empfang / Rezeption
O | Automatisches Zugangskontrollsystem | [0 | Mitarbeiter-/ Besucherausweise
O | Biometrische Zugangssperren Besucher nur in Begleitung durch Mit-
arbeiter
Elektrische Turoffner O | Protokollierung von Besuchern
O | Klingelanlage mit Kamera Schlusselregelung
O | Magnet- oder Chipkarten O | Sorgféltige Auswahl von Reinigungs-
diensten
Manuelles SchlieRsystem O | Regelung in Bezug auf Datenschutz
mit Reinigungsdiensten
SchlieRsystem mit Codesperre O | Sorgféltige Auswahl des Wachperso-
nals
Sicherheitsschldsser O | Regelung in Bezug auf Datenschutz
mit Wachpersonal
[0 | Videoanlage zur Uberwachung der Ein- | (] | Werkschutz / Pfortner
gange
Bewegungsmelder Anweisung, Fenster und Turen auf3er-
halb der Arbeitszeit zu schlieRen
Zaun/ Tor 0
Sicherheitstiren O
O O
Geschaftsfihrer: Hausanschrift: Telefon: 0681 88311 -0 Internet: http://www.schwindt.de
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Zugangskontrolle
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MaRnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme von Unbe-

fugten genutzt werden kdnnen.

Technische Malinahmen Organisatorische Mallnahmen
Login mit Benutzername + Passwort Richtlinie zum Datenschutz und / oder
Sicherheit
O Login mit biometrischen Daten Richtlinie zur IT-Sicherheit
O Blockieren unsicherer Passworter Zentrale Passwortvergabe
Zwei-Faktor-Authentifizierung Richtlinie ,Sicheres Passwort"
Anti-Viren-Software Server Anleitung ,Manuelle Desktopsperre*
Anti-Viren-Software Clients Verwaltung von Benutzerberechtigun-
gen
Anti-Viren-Software mobile Gerate Vergabe rollenbasierter Benutzer-be-
rechtigungen (,Need to Know")
O | Automatische Desktopsperre O | Mobile Device Policy
O BIOS Schutz (separates Passwort) ] | Richtlinie ,Clean desk”
Einsatz VPN bei Remote-Zugriffen ] | Richtlinie ,Loschen / Vernichten”
Firewall Mitarbeiterschulung
O Gehauseverriegelung O
Intrusion Detection Systeme O
Mobile Device Management O
Sperre externer Schnittstellen (USB) O
O | Verschlusselung von Datentrégern O
O | Verschlisselung von Notebooks O
O | Verschliusslung von Tablets O
O | Verschlisselung von Smartphones O
Geschaftsfuhrer: Hausanschrift: Telefon: 0681 88311 -0 Internet: http://www.schwindt.de
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O | Zertifikatsbasierte Zugangsberechti- | O
gung

Sperren von Clients bei Inaktivitat O

keine Administrator-Konten fiir normale | [J

Nutzer
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Hinweis zur Verwendung der Antiviren-Software von Kaspersky:

Die von der Schwindt GmbH eingesetzte Antiviren-Software des Herstellers Kaspersky steht
unter besonderer Beobachtung des Bundesamts fiir Sicherheit in der Informationstechnik
(BSI). Hintergrund dieser Warnung ist, dass Virenschutzsoftware aufgrund ihrer tiefgehenden
Eingriffsrechte in IT-Infrastrukturen wie PCs, Smartphones und Laptops ein potenzielles Risiko
darstellt, wenn Zweifel an der Zuverlassigkeit des Herstellers bestehen.

Im Kontext des Krieges, den Russland gegen die Ukraine fihrt, besteht das Risiko, dass ein
russischer IT-Hersteller wie Kaspersky entweder selbst offensive Operationen durchfiihrt,
dazu gezwungen wird oder unbewusst Opfer einer Cyber-Operation wird. In solchen Fallen
konnte die Software missbraucht werden, um Angriffe auf IT-Systeme durchzufuhren, was vor
allem Unternehmen und Behérden mit besonderen Sicherheitsanforderungen betreffen
konnte.

Das BSI empfiehlt daher, Kaspersky-Produkte durch alternative Lésungen zu ersetzen, auch
wenn der Einsatz der Software in Deutschland nicht verboten ist. Eine individuelle Bewertung
und Abwagung der aktuellen Lage ist in jedem Fall ratsam, insbesondere flir Betreiber Kriti-
scher Infrastrukturen.

Eine Umstellung auf die Software Bitdefender ist aktuell in Planung.
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Andreas Piper Kurt-Schumacher-StralRe 27 Telefax: 0681 88311 —11 eMail: info@schwindt.de
Marco Gusenburger 66130 Saarbriicken St.-Nr.: 040 119 01269 UStIDNr: DE 138 100 581

HRB 5667 Amtsgericht Saarbriicken

DocuWare Softwarevertrag V.2.0 (November 2024) Seite 22 von 36


http://www.schwindt.de/
mailto:info@schwindt.de

SCHWINDT GmbH e Kurt-Schumacher-Str. 27  D-66130 Saarbriicken

Zugriffskontrolle
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Dies umfasst MalRBhahmen, die gewahrleisten, dass die zur Benutzung von Datenverarbei-

tungssystemen berechtigten Nutzer ausschlief3lich auf Inhalte zugreifen kénnen, fiir welche

sie berechtigt sind, und dass personenbezogene Daten bei der Verarbeitung und Nutzung und

nach dem Speichern nicht unbefugt kopiert, verédndert oder geléscht werden kdnnen.

Technische MalRhahmen

Organisatorische Mallnahmen

O

Protokollierung von Zugriffen auf An-
Wendur]gen, konkret bei der Daten-Ein-
gabe, -Anderung und -Léschung

Verwaltung der Benutzerrechte durch
Administratoren

Datenschutzkonformes Aktenschredder
(gem. DIN 66399; mind. Stufe 3, cross
cut)

Minimale Anzahl an Administratoren

Externer datenschutzkonformer Akten-
vernichter (DIN 66399)

Einsatz von Berechtigungskonzepten

Gesicherte Schnittstellen (USB, Fire-
wire, Netzwerk etc.)

Bedarfsgerechte Zugriffsrechte

Physische und datenschutzkonforme
Loschung von Datentragern

] | Datenschutztresor

Geschaftsfihrer:
Andreas Piper
Marco Gusenburger

Hausanschrift:
Kurt-Schumacher-StralRe 27
66130 Saarbriicken
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Hierunter fallen MalRnahmen, die gewahrleis-
ten, dass zu unterschiedlichen Zwecken erho-
bene Daten getrennt verarbeitet werden kon-
nen.

Technische MalRnahmen

Organisatorische Mallnahmen

Getrennte  Ordnerstrukturen  (Auf-
tragsverarbeitung)

] | Datensatze sind mit Zweckattributen
versehen

O Mandantenfahigkeit relevanter Anwen-
dungen

Festlegung von Datenbankrechten

Physikalische Trennung von Datenban-

Steuerung Uber Berechtigungskonzept

ken
Trennung von Produktiv- und Testum- | [J
gebung
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Dies sind MaRRhahmen, die gewéhrleisten, dass personenbezogene Daten in einer Weise verarbeitet

werden, dass die Daten ohne Hinzuziehung zusétzlicher Informationen nicht mehr einer spezifischen

betroffenen Person zugeordnet werden kénnen, sofern diese zusatzlichen Informationen gesondert

aufbewahrt werden und entsprechenden technischen und organisatorischen MaRnahmen unterliegen.

Technische Mal3Bnahmen Organisatorische Mal3nahmen
O Im Falle der Pseudonymisierung werden Arbeitsanweisung, die festlegt, dass per-
die Zuordnungsdaten getrennt und in ei- sonenbezogene Daten im Fall einer Wei-
nem getrennten und abgesicherten Sys- tergabe oder auch nach Ablauf der ge-
tem, mdglichst verschlisselt, aufbewahrt. setzlichen Ldschfrist moglichst anonymi-
siert oder pseudonymisiert werden
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Weitergabekontrolle

Malnahmen zur Sicherstellung der Integritat

Dies umfasst MalBnahmen, die gewéhrleisten, dass personenbezogene Daten bei der elektronischen

Ubertragung oder wéhrend ihres Transports oder ihrer Speicherung auf Datentragern nicht unbefugt

gelesen, kopiert, verandert oder entfernt werden kénnen, und dass Uberpruft und festgestellt werden

kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur Daten-

Ubertragung vorgesehen ist.

Technische MalRnahmen Organisatorische MalBnhahmen
Bereitstellung Uber verschlisselte Ver- | O | Dokumentation der Datenempfanger
bindungen wie z. Bsp. sftp, https sowie der Dauer der geplanten Uber-
lassung bzw. der Loschfristen
E-Mail-Verschlisselung 0 | Personliche Ubergabe mit Protokoll
Einsatz von VPN (Virtual Private Net- Regelungen flir eine datenschutzge-
work) rechte Vernichtung von Datentragern
O Nutzung von Signaturverfahren, wie Sorgfaltige Auswahl von Transport-
elektronischer Signatur Personal und Fahrzeugen
O | Protokollierung von Zugriffen und Abru- | O L:Jbersicht regelmafiger Abruf- und
fen Ubermittlungsvorgéange
O | Sichere Transportbehalter O | Weitergabe in anonymisierter oder
pseudonymisierter Form
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Eingabekontrolle

5 SCHWINDT

Software « Consulting * Services

Darunter fallen MaRnhahmen, die gewahrleisten, dass nachtraglich Uberprift und festgestellt werden

kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, veran-

dert oder entfernt worden sind.

Technische MalBnahmen

Organisatorische MalBnhahmen

Dokumentenmanagement

Aufbewahrung von Formularen, von
denen Daten in automatisierte Verar-
beitungen Gbernommen wurden

Technische Protokollierung der Ein-
gabe, Anderung und Ldschung von Da-
ten

Dokumentation, mit welchen Program-
men welche Daten eingegeben, gean-
dert oder geldscht werden kénnen

O Manuelle oder automatisierte Kontrolle
der Protokolle

Klare Zustandigkeiten fir Loschungen

O Nachvollziehbarkeit von Eingabe, An-
derung und L&schung von Daten durch
individuelle Benutzernamen

| Rechtevergabe zur Eingabe, Anderung
und Loéschung von Daten auf Basis ei
nes Berechtigungskonzepts
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Verflgbarkeits- und Belastbarkeitskontrolle
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MalRRnahmen zur Sicherstellung der Verfugbarkeit und Belastbarkeit

Maflinahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige oder mutwil-

lige Zerstorung bzw. Verlust geschitzt sind und rasch wiederhergestellt werden kénnen.

Technische Malinahmen Organisatorische MalBnahmen

O | Videouberwachung Serverraum Ausformulierte Backup & Recovery-
Strategie

O | Alarmanlage Serverraum O | Existenz eines Notfallplans (z.B. BSI
IT-Grundschutz 100-4)

O Datenschutztresor (S60DIS, S120DIS Aufbewahrung der Sicherungs-medien
andere geeignete Normen mit Quell- an einem sicheren Ort auRerhalb des
dichtung etc.) Serverraums

O | Feuer- und Rauchmeldeanlagen Ser- Getrennte Partitionen (Speicherteile
verraum auf Festplatte) fur Betriebssysteme

und Daten

Feuerléscher Serverraum Kontrolle des Sicherungsvorgangs

O | Serverraum klimatisiert Regelmallige Tests zur Datenwieder-

herstellung und Protokollierung der Er-
gebnisse

O | Serverraumiberwachung hinsichtlich Keine sanitdren Anschliisse im oder
Temperatur und Feuchtigkeit oberhalb des Serverraums

Schutzsteckdosenleisten im Server- | []
raum

Unterbrechungsfreie Stromversorgung | O

RAID System / Festplattenspiegelung O
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Datenschutz-MalRnahmen
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Verfahren zur regelmaRigen Uberprufung, Bewertung und Evaluierung

Maflnahmen, die gewahrleisten, dass die getroffenen technischen und organisatorischen

Maflnahmen noch wirksam sind. Dies muss regelméaRig stattfinden.

Technische Malinahmen Organisatorische MalBnahmen
O Datenschutz-Management-System- Externer Datenschutzbeauftragter:
Software im Einsatz Nico Buhlinger, B2 Smart Education
buhlinger@b2smart.de
Mind. jahrliche Uberprufung der Wirk- | O | Interner / externer Informationssicher-
samkeit der technischen Schutzmal3- heitsbeauftragter
nahmen
O Sicherheitszertifizierung nach ISO Mitarbeiter geschult und auf Vertrau-
27001, BSI IT-Grundschutz oder 1SIS12 lichkeit / Datengeheimnis verpflichtet
O | Zentrale Dokumentation aller Verfah- Mind. jahrliche Sensibilisierung der
rensweisen und Regelungen zum Da- Mitarbeiter
tenschutz mit Zugriffsmoéglichkeit fur
Mitarbeiter nach Bedarf / Berechtigung
(z.B. Wiki, Intranet ...)

O Organisation kommt Informations-
pflichten nach Art. 13 und 14 DSGVO
nach

O ] | Formalisierter Prozess zur Bearbei-
tung von Auskunftsanfragen seitens
Betroffener ist vorhanden

O O | Datenschutz-Folgenabschatzung
(DSFA) wird bei Bedarf durchgefihrt
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Incident-Response-Management

MaRnahmen, die bei der Reaktion auf Sicherheitsverletzungen unterstitzen.

Technische MalBnahmen

Organisatorische MalBnhahmen

Einsatz von Firewall(s) und regelma- | O | Dokumentierter Meldeprozess von Da-
Bige Aktualisierung tenpannen und Sicherheitsvorfallen
Einsatz von Spamfilter(n) und regelma- | 0 | Dokumentierter Prozess zum Umgang
Bige Aktualisierung mit Sicherheitsvorfallen
Einsatz von Virenscanner(n) und regel- | 0 | Dokumentation von Datenpannen und
mafige Aktualisierung Sicherheitsvorféllen
Intrusion Detection System (IDS) Einbindung von
DSB und | ISB
im Fall von Datenpannen und Sicher-
heitsvorfallen
Intrusion Prevention System (IPS) Prozess und Verantwortlichkeiten zur
Nachbearbeitung von Sicherheits-vorfal-
len und Datenpannen
O O | Individueller Vorsorge-Plan zur Abwehr ei-
nes Cyber-Angriffs
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Hierunter fallen Mafnahmen zur Datenvermeidung und Datensparsamkeit.

Datenschutzfreundliche Voreinstellungen

SCHWINDT

Software « Consulting * Services

Technische MalBnahmen

Organisatorische MalBnhahmen

Beschrankung der Verarbeitung auf far
den Zweck erforderliche personenbezo-
gene Daten

Schulung/Sensibilisierung der Mitarbeiter

Einfache Ausltbung des Widerrufrechts
von Betroffenen durch technische MaRR-
nahmen

] | Richtlinie  zur
Apps/Tools etc.

Entwicklung  von
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Auftragskontrolle (Outsourcing an Dritte)
MafRnahmen, die gewéhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur

entsprechend der Weisungen des Auftraggebers verarbeitet werden kénnen.

Technische MalBnahmen Organisatorische Mallnahmen

O Abschluss einer Vereinbarung zur Auftragsverarbeitung
bzw. der
EU-Standardvertragsklauseln

O Bestellung eines Datenschutzbeauftragten durch den
Auftragnehmer bei Vorliegen einer Bestellpflicht, an-
sonsten Benennung eines Ansprechpartners

O Schriftliche Weisungen an Auftragnehmer

O O | Sicherstellung der Vernichtung von Daten nach Been-
digung des Auftrags

O Sorgfaltige Auswahl des Auftragnehmers gerade in Be-
zug auf Datenschutz und -sicherheit

O Vereinbarung wirksamer Kontrollrechte gegentber
Auftragnehmer

O Verpflichtung der Mitarbeiter des Auftragnehmers auf
Datengeheimnis und Einhaltung von Datenschutzbe-
stimmungen

O Entsprechende Regelungen zum Einsatz weiterer Sub-
Unternehmer

O Vorherige Prufung der vom Auftragnehmer getroffenen Si-

cherheitsmalRnahmen und deren Dokumentation

O Bei langerer Zusammenarbeit: Laufende Uberpriifung des
Auftragnehmers und seines Schutzniveaus
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Technische und Organisatorischen Mal3Bnahmen fir Telearbeit etc.

Hierzu zahlen MaRnahmen, die gewahrleisten, dass die Verarbeitung von personenbezogenen Daten
au3erhalb der Betriebsraume des Auftragsverarbeiters (z.B. im Rahmen von Telearbeit, Heimarbeit,

Homeoffice, mobilem Arbeiten) unter Einhaltung eines angemessenen Datenschutzniveaus erfolgt.

Technische Ma3nahmen Organisatorische Mal3nahmen
Zugriff nur tber Virtual Private Network Anleitung ,Manuelle Desktopsperre*
Anmeldeverfahren mit Nutzernamen und Mobile Device Policy
Passwort
] | Automatische Desktopsperre Richtlinie zum Datenschutz im Home-
office etc.
O O | Vorgabe ,Clean desk* auch fur Arbeit im

Homeoffice/bei Telearbeit etc.

O Vorgabe ,Datenschutzkonformes L&A
schen und Vernichten® auch bei Arbeit
im Homeoffice / Telearbeit etc.

O Vorgabe ,Sicheres Passwort® speziell
auch fir Arbeit im Homeoffice / bei Te-
learbeit etc.

O Vorgabe der Vermeidung von Ausdru-
cken in Papierform

O Vorgabe Telefonate mit Personen-be-
zug ohne Mithoéren Dritter zu flhren

O Vorgabe Daten mdglichst nicht lokal
oder auf mobilen Speichermedien zu
sichern
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Ausgefullt fir die Organisation durch

Name: Andreas Piper

Funktion: Geschéftsfuhrer

Rufnummer; 0681-88311-44

E-Mail: apiper@schwindt.de

Ort, Datum Saarbricken, 17.10.2024

Geschaftsfuhrer: Hausanschrift: Telefon: 0681 88311 -0 Internet: http://www.schwindt.de
Andreas Piper Kurt-Schumacher-StralRe 27 Telefax: 0681 88311 —11 eMail: info@schwindt.de
Marco Gusenburger 66130 Saarbriicken St.-Nr.: 040 119 01269 UStIDNr: DE 138 100 581

HRB 5667 Amtsgericht Saarbriicken

DocuWare Softwarevertrag V.2.0 (November 2024) Seite 34 von 36


http://www.schwindt.de/
mailto:info@schwindt.de

5 SCHWINDT

Software « Consulting * Services

SCHWINDT GmbH e Kurt-Schumacher-Str. 27  D-66130 Saarbriicken

Anlage 5

Subunternehmer (Ziffer 8 des Vertrages)

Der Auftragnehmer setzt derzeit nachstehende Subunternehmen, welche ggf. die jeweilig be-

schriebene Leistung erbringen, ein:

Name: DocuWare Cloud Services

Anschrift: DocuWare GmbH, Planegger Str. 1, 82110 Germering

Dienstleistung/Tatigkeit: Kunden und Partner der DocuWare Group kaufen die Cloud Ser-
vices bei einer der DocuWare Vertriebsorganisationen ein. Diese finden Kunden und Partner
auf dem Vertrag, dem er zustimmt. Die DocuWare Cloud Services werden von der Docu-
Ware GmbH erbracht. Die DocuWare GmbH ist also ein Unterauftragnehmer fur die entspre-

chende Vertriebsorganisation.

Name: DocuWare Cloud Services setzen auf Microsoft Azure auf

Anschrift: Microsoft Deutschland GmbH, Walter-Gropius-StralRe 5, 80807 Minchen
Dienstleistung/Tatigkeit: Die Unterauftragnehmer von Microsoft Azure kdnnen bei Microsoft
unter diesem Link heruntergeladen werden. Die Daten der europaischen Kunden werden bei
Microsoft in Europa gespeichert, die Daten der Kunden aus Amerika werden bei Microsoft in

einem US Rechenzentrum gespeichert (siehe White Paper DocuWare Cloud).

Name: DocuWare Support

Anschrift: DocuWare GmbH, Planegger Str. 1, 82110 Germering

Dienstleistung/Tatigkeit: Die Nemetschek OOD (Bulgarien), an der die DocuWare GmbH
beteiligt ist, ist in den européischen Level 1 Support eingebunden. Fur den 24h/5d Support

werden Teams an verschiedenen Standorten eingebunden. Beteiligt sind die DocuWare
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Europe GmbH (Deutschland), die DocuWare Corporation (USA, jedoch nur auf Kunden-
wunsch) und die Nemetschek OOD (Bulgarien).

Name: Ricoh Deutschland GmbH

Anschrift: Ricoh Deutschland GmbH, Vahrenwalder Str. 315, 30179 Hannover
Dienstleistung/Tatigkeit: Datenaufbereitung, Drucklayouterstellung, Archivierung (jeweils fiir
Ricoh IDX).

Name: b4 value.net

Anschrift: b4 value.net, Trippstadter Str. 122, 67663 Kaiserslautern
Dienstleistung/Tatigkeit: Datenaufbereitung, Drucklayouterstellung, Archivierung (jeweils fiir
Ricoh IDX).

Name: PreSort Postoffice eG
Anschrift: PreSort Postoffice eG, Dalbergstralie 25, 76534 Baden-Baden
Dienstleistung/Tatigkeit: Postdienstleistungen (fir Ricoh IDX).

Name: Schief Aktenvernichtungs GmbH & Co. KG
Anschrift: Schief Aktenvernichtungs GmbH & Co. KG, Daimlerstrasse 14, 71364 Winnenden

Dienstleistung/Tatigkeit: Informationstragervernichtung (fir Ricoh IDX).

Name: TeamViewer Germany GmbH

Anschrift: TeamViewer Germany GmbH, Bahnhofspl. 2, 73033 G&ppingen
Dienstleistung/Tatigkeit: Fur Fernwartungssupport verwendet die SCHWINDT GmbH die
Fernwartungssoftware , TeamViewer* zur Erbringung des Support-Services sowie zur Fehler-

analyse bei Inanspruchnahme durch den Kunden.
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